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RESUMEN ABSTRACT

Introduccion: La historia clinica es el documento médico-legal
donde queda registrada la evidencia del trabajo realizado con los
pacientes por parte del personal de la salud. La principal utilidad de
este documento es para la labor asistencial, no obstante, también tiene
valor para la docencia e investigacion.

Objetivo: Sintetizar la literatura disponible sobre la historia clinica
como instrumento médico-legal probatorio.

Material y Métodos: Se realizé una revision sistematica en las bases
de datos Dimensions, Medline, SciELO, Lilacs, en el sitio OMS IRIS y en
el buscador google académico. Se utilizaron diferentes descriptores en
ciencias de la salud y palabras clave para la estrategia de busqueda.
Se estudiaron las variables: Co-ocurrencia de Palabras Clave; tematica
abordada en los articulos; elementos juridicos sobre confidencialidad y
secreto profesional en América Latina.

Resultados: Hubo un predominio del idioma inglés con 17 articulos
para un 42,5 %, seguido por articulos en lenguaje espafiol con 14,
representando el 35 %. La fuente de informacion que mas registros
aporto fue Dimensions con 19 registros para un 49,5 %. Los paises mas
productivos fueron Indonesia, Estados Unidos de América y Ecuador
con 11, 4 y 3 estudios respectivamente. Segun la clasificacién tematica
los mas frecuentes fueron la gestidn electrénica o documental y el valor
probatorio de la historia clinica.

Conclusiones: Con el auge de la telemedicina, el uso de la historia
clinica electrdnica y servicios médicos en linea crece la vulnerabilidad
de los pacientes y usuarios, por lo que urge tener un marco legal
regulatorio sélido que conceda a la historia clinica el verdadero valor
para el personal de la salud, administrativo, instituciones y en especial
a los pacientes.

Palabras Claves:
Registros Médicos/legislacion & jurisprudencia; historia
clinica; juridico; ético; legal.

Introduction: The clinical history is the medical-legal document
where the evidence of the work carried out with patients by health
personnel is recorded. The main use of this document is for healthcare
work, however, it also has value for teaching and research.

Objective: To synthesize the available literature on clinical history as
a medical-legal evidentiary instrument.

Material and Methods: Forty-five-year-old male patient, white,
single, illiterate, farmer who was born and lives in Babahoyo Canton. He
reported personal pathological history of frequent urinary sepsis and
phimosis for many years. He was seen in a general outpatient clinic due
to the presence of a penile skin lesion that grew slowly for two years.
Antibiotics were prescribed but the growth did not stop and he had a
discharge like cauliflower-shaped tumor area. He was referred to the
Urology department where a biopsy of the tumor was performed, the
result of which was penile squamous cell carcinoma. He underwent
radical surgical treatment.

Results: There was a predominance of the English language with
17 articles for 42.5%, followed by articles in the Spanish language with
14, representing 35%. The information source that provided the most
records was Dimensions with 19 records for 49.5%. The most productive
countries were Indonesia, the United States of America and Ecuador (11,
4 and 3 studies, respectively). According to the thematic classification,
the most frequent were electronic or documentary management and the
evidentiary value of the clinical history.

Conclusions: With the rise of telemedicine, the use of electronic
medical records and online medical services increases the vulnerability of
patients and users, which is why it is urgent to have a solid legal regulatory
framework that grants medical records the true value for health
personnel, administrative personnel, institutions and especially patients.

Keywords:
Medical Records/legislation & jurisprudence; clinic history;
legal; ethical; legal.
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INTRODUCCION

a historia clinica (HC) es el documento médico-legal donde queda registrada la evidencia del trabajo realizado

con los pacientes por parte del personal de la salud. Todas las acciones y servicios brindados durante la estancia
del paciente en la institucién sanitaria quedan recogidas en este documento, asi como la informacidn relacionada
con sus datos personales y antecedentes de salud. Este documento sirve de guia para llevar un seguimiento de la
evolucion histérica de la salud del paciente, y puede ser usada en cualquier institucién donde estos acudan. 23

La principal utilidad de este documento es para la labor asistencial, no obstante, también tiene valor para la
docencia e investigacion, en tanto se haga un adecuado uso de sus datos para estudios de casos e investigaciones
clinicas, siempre respetando los principios éticos. Igualmente tiene valor para la evaluacidn de la calidad del servicio
asistencial, en la labor administrativa y en el ambito médico-legal.

En este Ultimo aspecto, entre sus principales caracteristicas estan: es un documento con acceso limitado; es un
registro de procederes y cuidados asistenciales; es de obligatoria ejecucion como respaldo legal a la actuacién del
personal sanitario; evidencia legal en casos de reclamacidén por responsabilidad asistencial; testimonio documental
sobre la actuacion asistencial y conducta profesional; entre otros.*>®

El incumplimiento o la no realizacién de la historia clinica, puede tener repercusiones legales para los
involucrados, entre las que destacan: mala actuacién médico-asistencial; problemas en la administracién de los
servicios asistenciales; responsabilidad por perjuicios al paciente, a la institucion o a la administracidén; riesgo
médico-legal. Por tanto, el no cumplimiento en la realizacion de este documento puede traer consecuencias tanto
para el personal sanitario, como para sus directivos, la institucién e incluso para el sistema nacional de salud. De
ahi la importancia de tener conciencia de lo que representa en el dmbito asistencial el cumplimiento correcto de
este instrumento.”#

La Historia clinica ha ido evolucionando con el tiempo, pasando del formato tradicional de papel a las historias
clinicas electrdnicas, las cuales surgieron fundamentalmente para ayudar a los profesionales y a las instituciones
de salud a mejorar la gestién de los datos de los pacientes, no obstante, estos registros sanitarios no suelen
almacenarse con la misma estructura en diferentes organizaciones sanitarias, lo que dificulta la interoperabilidad
de la informacidn entre las diferentes instituciones sanitarias.®?

Mas recientemente surgieron los registros personales de salud, que son aquellos registros médicos relacionados
con la atencion de un paciente que son gestionados por el propio paciente, es decir, archivos que contienen datos
de salud de cada paciente, pero, a diferencia de las historias clinicas electrénicas, son administrados por el propio
paciente.™ Estas nuevas formas de gestion de datos de las historias clinicas, aunque son de amplio uso a nivel
global, no siempre son aceptadas por los conflictos éticos que pueden presentarse, debido a lo que representa la
historia clinica para los pacientes, los profesionales, los directivos y las instituciones de salud.

Aunque existen investigaciones que abordan esta tematica desde diferentes dimensiones, los autores se
proponen contestar las siguientes preguntas de investigacion: ¢ Cuales son los paises mas proliferos en produccion
cientifica relacionada con la historia clinica como instrumento médico-legal probatorio?; éCédmo se comporta la
productividad cientifica por afios?; ¢ Cudl sera la clasificacion tematica de los articulos incluidos en la investigacidn?;
éCudl serd el tratamiento juridico de la historia clinica como documento médico-legal publico o privado en los
diferentes paises incluidos en esta investigacion?

Por tanto, el objetivo de esta investigacion es sintetizar la literatura disponible sobre la historia clinica como
instrumento médico-legal probatorio

MATERIAL Y METODOS

El estudio clasifica como mixto o cuanti-cualitativo. Para el desarrollo de la temdtica, la historia clinica como
instrumento médico legal, se utilizé la metodologia Prisma-2020 para revisiones sistematicas.

Se identificd el descriptor y calificador en espafiol: Registros Médicos/legislacién & jurisprudencia y su
correspondiente homadlogo en inglés: Medical Records/ legislation and jurisprudence, para algunas fuentes de
informacién se combinaron con las palabras clave: historia clinica, juridico, ético, legal, mediante operadores
booleanos AND y OR, segun el recurso de informacién utilizado.

La recuperacion de articulos en sitios académicos se realizd durante todo el mes de marzo del 2024. Se
contemplaron solamente los Ultimos 10 afios de fecha de publicacidn. Las fuentes de informacion fueron: motores
de busqueda, bases de datos bibliograficas y bibliotecas virtuales en linea mundiales y regionales. Google académico,
Dimensions, Repositorio institucional para compartir informacién de la Organizacion Mundial de la Salud (IRIS PAHO),
Pubmed/Medline, Literatura Latinoamericana y del Caribe en Ciencias de la Salud (LILACS) y Scientific Electronic
Library Online (SciELO.org), fueron los recursos de informacién elegidos para la revision.

Para seguir la metodologia Prisma se realizaron las siguientes acciones:
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Etapa de identificacion (Tabla 1)

En esta etapa se definid la ecuacion de busqueda que mejor tributaba en cada recurso de informacion a los
resultados mas pertinentes. Solo llamar la atencidon que en Pubmed/Medline se probd con varios descriptores:
"medical records department, hospital/legislation and jurisprudence”[MeSH Terms] OR "medical records/legislation
and jurisprudence"[MeSH Terms], sin embargo, la mas efectiva es la que se plasma en la tabla 1 con tan solo un
descriptor y su calificador: "Medical Records/legislation and jurisprudence"[Mesh].

En Dimensions, Google académico y SciELO regional se utilizaron descriptores y palabras clave asociados ya que,
al ser recursos de informacion multidisciplinarios, con tematicas diversas, el proceso de indexacion respondié mas
a una variada polisemia, que a descriptores de disimiles vocabularios controlados.

En LILACS, para la busqueda avanzada se utilizé al igual que en Medline el descriptor de Ciencias de la Salud,
esta vez en espafiol: Registros médicos, en aquellos articulos que como asunto principal versaran sobre pacientes,
confidencialidad, bioética o derechos del paciente.

Todos los registros recuperados (144) se importaron al gestor de referencias EndNote X8 conformando una
biblioteca electronica de donde se eliminaron 4 registros duplicados. Quedaron 140 registros que pasaron al
proceso de descarte de la siguiente etapa.

Tabla 1: Recurso de Informacion con su ecuacion de busqueda y filtros, cantidad de articulos recuperados

Recurso de informacion Ecuacién de busqueda y Filtros utilizados Articulos recuperados

OMS IRIS 1

("clinic history" OR "clinical history" OR "clinical record" OR
"Medical Records") AND legal

Filtros: Free text in title and abstract

Publication Year: "2024 OR 2023 OR 2022 OR 2021 OR 2020 OR
Dimensions 2019 OR 2018 OR 2017 OR 2016 OR 2015 OR 2014" 56
Fields of Research (ANZSRC 2020): "48 Law and Legal Studies
OR 4804 Law In Context OR 4807 Public Law"

Open Access

"4203 Health Services and Systems"

"instrumento médico legal" OR "documento médico legal"

N 23
"historia clinica"

Google académico

"Medical Records/legislation and jurisprudence"[Mesh]
Pubmed/Medline Filtros: dltimos 10 afios 2014-2024, Tipo de articulos: Classical 33
Article, Meta-Analysis, Review, Systematic Review

mh:("Registros Médicos") AND ( fulltext:("1" OR "1" OR "1" OR
"1" OR "1" OR "1") AND db:("LILACS") AND mj:("Pacientes" OR
"Confidencialidad" OR "Bioética" OR "Derechos del Paciente"))
AND (year_cluster:[2014 TO 2024])

(ab:("Registros Médicos" OR "Historia clinica")) AND (ti:(legal
SciELO.org OR ley OR etica OR juridico)) 5
Filtros: 2014-2024, Area tematica: Ciencias de la Salud

LILACS 26

Total de articulos al inicio 144
Registros duplicados 4
Total de articulos al final 140

Etapa de cribado

En este momento se practicé la lectura técnica de los 140 articulos, consistente en observacién de correspondencia
del tema de busqueda, con titulo, resumen y palabras claves. Se excluyeron entonces 87 registros y quedaron 53
para ser sometidos a evaluacion. En el proceso de descarga de los articulos se detectaron 3 articulos en revistas
gue precisaban de suscripcion y pago para hacerse miembro de estas y poder realizar la descarga, por lo que fueron
eliminados. Para la préxima etapa quedaron tan solo 50 articulos, potenciales a ser elegidos como los mas pertinentes
para la sistematizacion.

Etapa de elegibilidad

En esta fase se realizd una lectura mas profunda y critica de los articulos, consistente en la lectura hasta el acapite
metodoldgico y se aplicaron los siguientes criterios:

Criterios de inclusion: Articulos originales; articulos de opinidn; Meta-Andlisis y revisiones de literatura.

Criterios de exclusion: Articulos que abordaran tematicas especificas de un servicio o especialidad de salud;
estudios con una pobre explicacion metodoldgica, insuficiente para la replicabilidad o reproductibilidad.
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Los autores se plantearon de manera consensuada responder a los siguientes items dentro de la lectura critica,
para analizar de forma individual |a rigurosidad metodolégica de los articulos:

¢ Claridad en el problema y propésito de la investigacion

e Detallar la revisién de la literatura previa sobre el tema y el contexto

¢ Narrativa metodoldgica comprensible de la investigacion

Luego de aplicar los criterios y evaluacion de los items, de manera individual, se procedié al debate grupal del
resultado de esta Ultima etapa; donde fueron descartados 10 articulos. Quedaron un total de 40 articulos, aceptados
y declarados como pertinentes para la revisién.

Los 40 registros fueron normalizados, entrando a cada uno de ellos en la Biblioteca EndNote X8 y completando
los datos que le faltaban a alguna de las referencias. Se exporté la biblioteca al formato RIS y se realizé un mapa
bibliométrico con las palabras clave con la herramienta VOSviewer versién 1.6.18. La productividad por afios y por
paises se tabuld y graficé con Excel, mediante datos extraidos de la Biblioteca EndNote.

La lectura critica de los articulos elegidos para la revisidén, permitid establecer las siguientes variables de estudio:

e Co-ocurrencia de Palabras Clave: estudio de las apariciones conjuntas, de dos términos en el campo de
palabras clave (Keywords) para identificar la estructura conceptual y tematica de un dominio cientifico.

e Productividad por paises: Paises mas proliferos en la tematica de estudio, a partir de las fuentes de informacién
abordadas y los articulos pertinentes, amparados en los criterios de elegibilidad.

¢ Productividad por afios: Afios de mayor produccién cientifica del 2014 al 2024 y tendencia en el tiempo.

* Tematica abordada en los articulos: Produccion cientifica sobre Historia clinica de acuerdo a las tematicas;
estandares internacionales para la implementacion de HC electrénica, gestion electrénica y documental, o como
valor probatorio.

¢ Elementos juridicos sobre confidencialidad y secreto profesional en América Latina.

RESULTADOS

La figura 1 muestra el diagrama para la seleccidn y descarte de los articulos incluidos en esta revisidn sistematica.

Figura 1: Diagrama Prisma

OMS IRIS =1
Pubmed/Medline = 33

Dimensions= 56
Google académico= 23 :
LILACS= 26 Duplicados n=4
SciELO Regional= 5
Tras lectura técnica n = 87

n="144
Articulos en revistas gque precisan de suscripcion =3

= Estudio no replicable n=7
= Tematica: especificas de un servicio o especialidad
de salud n=3

Caracterizacion de los articulos elegidos

Hubo un predominio del idioma inglés con 17 articulos para un 42,5 %, seguido por 14 articulos en espafiol,
representando el 35 %. En indonesio 4 publicaciones, para un 10 %. En portugués y ruso 2 articulos cada uno, con un
peso del 5 %, y una publicacidén en bosnio, lo que representa el 2,5 %.

La tipologia de articulos fue variada y se clasificaron seguln las categorias que ofrece la version con que se trabajo
de EndNote X8. De forma abreviada se resumen en: articulo de opinién,® carta al editor,® articulos originales,*>67:8210)
regulacio’n |ega|,(11) revisiones,(12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32,33,34,35,36) informes o reportes técniCOS,(37'38)teSiS.(”"w)
(Tabla 2) Porotra parte, lafuente de informacién que masregistros aportd fue Dimensions con 19 registros paraun49,5 %y
fuelaque mdasnormalizacién delos datos precisé al exportarlaal EndNote X8. Google académico aportd 9articulosy luego
le siguié Medline con 5 registros, LILACS con 4, OMS/IRIS con 2 y finalmente SciELO regional, con solo 1 articulo. (Tabla 2)
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Tabla 2: Total de articulos incluidos en la revision segun tipo de articulos y fuente de informacién

Tipos de articulos No. % Numero de Cita
Articulo de opinion 1 2,5 1
Carta al Editor 1 2,5 2
Articulos Originales 8 20,0 3,4,5,6,7,8,9,10
Regulacion legal 1 2,5 11
Ariclos de revision s | es | RA3MIBII8192021022300252627
Informes o reportes técnicos 2 5,0 37,38
Tesis 2 5,0 39,40
Total 40 100
Fuentes de informacién No. %
Dimensions 19 49,5
Google académico 9 22,5
Medline 5 12,5
Lilacs 4 10
OMS IRIS 2 5
SciELO Regional 1 2,5

Co-ocurrencia de Palabras clave

En la figura s se aprecian cuatro clusters, donde se destacan 15 de los términos mas utilizados como palabras
clave.

Figura 2: Mapeo bibliométrico de palabras clave de mayor co-ocurrencia

confidgptiality g

privacy/*legislatign & jurisprudence

medichords

unitedstates

patienirights
medicalsecrecy

hospital confidentiality/*legislation & jurisprudence

legal pig@tection

medical gecords/*legislation & jurisprudence

electronic medical record
health service facilities

Fuente: Datos bibliograficos de la Biblioteca EndNote X8
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Productividad por paises

La Tabla 3, muestra los paises de mayor productividad cientifica en este estudio. Indonesia se destacé como
el pais de mayor productividad con 13 publicaciones, de ellas 11 solo con autores de su pais!>61519.20.26:2831,33,3536) y,
2 mas en colaboracién con Marruecos® e Irdn.? Las temdticas mds abordadas en sus trabajos son los registros
médicos electrénicos y la proteccion legal de los mismos. Estados Unidos Americanos (EUA) le siguié a Indonesia en
productividad con 5 articulos, 4 de autoria nacional”'>'732 y 1 articulo™® en colaboracién con Argentina. En tercer
lugar, Ecuador tributd tres publicaciones,®®%) recuperadas mediante el motor de busqueda de Google académico.

Tabla 3: Produccion cientifica por paises
Paises No.
Indonesia 11
EUA 4
Ecuador 3
Brasil 2
Cuba 2
Ucrania 2
Colombia 1
Francia 1
India 1
México 1
Peru 1
Chile 1
Rusia 1
Serbia 1
Espafia 1
Argentina / EUA 1
Chile / Colombia 1
Indonesia / Iran 1
Indonesia / Marruecos 1
Rusia / Bielorusia 1
OMS / OPS 2
Total 40

Productividad por aiios
La produccién cientifica por afios, mas alla de las variaciones que sugiere el proceso riguroso y sistematico de
descarte, se puede apreciar un comportamiento ascendente a través del tiempo. (Figura 3)

Figura 3: Produccion cientifica en funcion del tiempo
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Las tematicas tenian puntos de encuentro, en aquellos casos donde se abordaban varias tematicas, los articulos
fueron incluidos en tantas como fuera necesario!’*52531,32,36,37,38,39,40) ya que pueden ser fuente de consulta por otros
autores. (Tabla 4)

Tabla 4: Caracterizacion tematica de la produccién cientifica en los articulos elegidos.

de HC electrénica

Tematicas * No. % Referencias
L. - 56,7,9,611,12,15,16, 17, 18, 19, 20, 22, 25,
Gestion electrénica o documental 23 57,5 28 31, 32, 35, 36, 37, 38, 39, 40
. 1,3,4,8,10, 13, 14, 15, 21, 23, 24, 25, 26, 27,
Valor probatorio de la HC 23 57,5 29,30, 31, 32, 33, 34, 36, 39, 40
Estandares para la implementacion 5 12,5 27,16,37,38

Nota aclaratoria: Clasificacion*= Produccion cientifica de las unidades de andlisis de acuerdo a las temdticas:
estdndares internacionales para la implementacion de HC electrénica, gestion electrénica y documental, o valor
probatorio de la HC.

Las referencias en negritas se relacionan con articulos que abordaban varias temdticas.

Elementos juridicos sobre confidencialidad y secreto profesional en América Latina
La tabla 5 representa un compendio de la normativa juridica identificada en los articulos recuperados y
designados como pertinentes para esta revision sistematica.

Tabla 5: Normativa juridica sobre confidencialidad y secreto profesional en América Latina en los articulos
elegidos
Pais Regulacion Ang Detalles Ref
Ley de I:Iergzh;:n::eamparo gel 10952008 La informacion relzcionzda con &l procedimiznta médico es confidendial
Toda persona tiene derecho & |z confidendialidad respecto de Iz informacian contenida en su
Ecuador Ley 77 200G historia clinica. oz
Reglamento de informacion confidencdial 2015 Los profesionales de salud cumgplirén con 2l deber del secreto médico y guardaran silencie
en &l sistema nacional de salud sobre toda informacian gue lleguen a conocer en el curso de su actuscion profesional.
— Cerecho del paciente 2 |z confidendialidad de sus datos en bancos de datos plblicos o privados,
Argentinz Constitucion (srt. 43} 1534 cuanda los mismas sean falsos o causen discriminacion 10,38
Ley 17132 {art. 11) 1867 El secreto profesional no puede darse 3 conoger
Ly 13709 2013 La privacidad de las personas titulares da |95|::t05 personales sensibles estd protegida porla
Brasil Tiznen prohibido declarar |as personas que, por razdn de su funcion, ministeric, ofico o 1D533I:I,
Decreto-Ley 36B5 (art. 207) 1541 profesion, deban guardar secreto, a no ser que, liberadzs por el interesada, quieran dar su
testimonio
chila Ley 18828 (art. 2); fart. 24). 1688 Los datos sensibles estan protegidos por |a ley v son reservados 10, 14,
Ley 18628 (art 24). 1588 Quien divulgue datos sensibles sara castigado con las sanciones qus impaone la ley 33
Los informes de I3 historia clinica son confidenciales y podran ser conocidos con autorizacion
del paciente.
. Ley23 Tee1 El conocimiento que |os ausiliares del medico tienen sobre ella no 23 violstorio de este 10, 18
Colombia r
derecho. 3, 38,
Diacreto 2380081 reglamentaric 1080 El médico esta obligada 3 guardar el secreto profesional szlva en los casos contempladas por
de la Ley 23 dizposiciones legales.
. . ; £l perzanal de Iz institwcion de szlud esté obligade 2l uso reservado de los datos.
cub Resalucion 1 {art. 122]; (art. 179). 2007 Cada institucion debera garantizar la seguridad informatica y |z proteccion de datos 102
uba wesclucin 135 (art. 65 - £l personal del policlinico tiene |z obligzcion de mantensr reserva sobre el contenido de la '
esaiucion 135 [art. 62]. histaria dlinica, siendn sancionable la falta de discrecidn.
El paciente debe ser tratedo con confidencialidad y que no se divulzus mas que con la
Ley NOM-1683541 15333 autarizacion expresa de su parte, incluso la que derive de un estudio de investigadian &l cuzl se
Mésica haya sujetade de manera valuntaria 10,13,
Datos proporcionades al personal de salud, por 2l padente o por terceros, debido 2 que son
Ley NOM-004-5543 01z datos personales son motivo de confidencialidad, en tErmincs del secreto médico profesional.
Resolucion 5.6 W46 (art. 6y 7). 012 L3 confidencialidad e un deber del profesional de salud
Paraguay ] Los profesionzles, técnicos y auxiliares en ciencias de |z salud seran pasibles de sencidnantela | 10,38
Ley 836 (art. 307) 1520 violzcion voluntaria del secreto profesional
Toda persona usuariz de los servicios de salud tiene derecho a exigir Iz reserva de la
Par Ley 26842 (art 15). 1837 informacion relzcionzda con el zcto medico v su historia clinics, con las excepciones que 10,14,
u establece | ley 33
Constitucion {art. 2). 15833 Es considerado como derecho fundamental de |z persona
Loy 18331 (art. 2] 2008 Es deber garantizar |2 seguridad l,-'cunﬁdmcc::h;ﬁa; [art. 10] dee bos datos y hacer uso reservade
Uruguzy Cidine Penal, [art. 302 1033 Quienes viglen 2l sacreto vinculado 3 su profesion, empleo o comisian, seran penadaos por lo 10,38
igo Pensl, (art. 302). que determina |z ley
. I Ley 36578 1998 Trata confidendial de informacion médica 103
ENEZUEIA codigo renzl 20010 Divulzacion sin justo motivo gue cauza paruicic !

Fuente: Referencia 10, triangulada con otras fuentes de informacion elegidas dentro de los articulos pertinentes
Nota aclaratoria: Solo se plasmaron en esta tabla datos legislativos de paises de Latinoameérica.
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DISCUSION

En cuanto a la variedad de idiomas de publicacion hubo un amplio espectro, lo cual prueba que la tematica
tiene amplia difusidn. La lectura técnica de los articulos, como mirada preliminar, induce a los autores a decir que
el proceso de trasformacion digital y la transicion hacia los registros electronicos en salud, es una de las razones
propulsoras de la amplia cobertura geografica de la tematica, de ahi la variedad en los idiomas de los articulos
recuperados.

En relacidn a la tipologia de articulos (tabla 2) incluidos en esta investigacidn, la mayoria de ellos (62,5 %) son
de revisidn, lo que expresa el interés de los investigadores por recopilar las evidencias publicadas en esta tematica,
sin embargo, llama la atencidn que solo el 20 % fueron articulos de resultados de investigacidn original. A pesar de
ser un tema muy importante, por la relevancia que tiene la HC como instrumento médico-legal, y las constantes
modificaciones dentro del marco regulatorio que puede provocar el surgimiento y evolucion de la HC electrdnica,
los autores consideramos que son pocas las investigaciones originales, lo que expresa una brecha en el campo de
investigacion que deberd ser cubierta con nuevos estudios tanto a nivel mundial como regional.

La cantidad de documentos incluidos en la investigacién se corresponde con el alcance de la fuentes de
informacién consultada (tabla 2), siendo Dimensions, base de datos de cobertura mundial, la que mas articulos
aporto a este estudio con casi el 50 %. Otras fuentes regionales aportaron menos. Esto esta en correspondencia con
la amplia variedad de paises de los estudios incluidos en esta investigacion, donde los mds representados fueron
Indonesia, EUA y Ecuador con 11, 4 y 3 estudios respectivamente, sin embargo, hubo representacion de 21 paises,
lo mismo con investigaciones propias del pais como en colaboracion. Este resultado habla a favor del interés que
existe en los investigadores en el mundo entero por esta tematica, aldn insuficiente, a criterio de los autores de esta
investigacidn, pero muy necesaria y pertinente segun los resultados encontrados.

En la figura 2, el cluster sombreado en rojo, es el de mayor preponderancia, en este se destaca el descriptor
medical records (registro médico), como el de mayor frecuencia, a su vez establece relaciones con los términos:
confidenciality (confidencialidad), information dissemination (difusién de la informacién), medical secrecy (secreto
médico) y legal protection (proteccion legal). Este Gltimo término enlaza con otros dos clusters.

Los investigadores denominan como segundo cluister, el sombreado en azul que ocupa una posicidn central.
Hospital es uno de los términos en este dominio, siendo ademas, entre las instituciones de salud, la mas reportada,
cuando se habla de la gestidon de los registros médicos. Otro término que continda el enlace es patient rights
(derechos del paciente), que enlaza con el descriptor y uno de sus calificadores Privacy/legislation & jurisprudence
(Privacidad/ legislacion & jurisprudencia). El ltimo término de enlace en este cluster es United States (Estados
Unidos), como pais que se referencia en las palabras clave.

El tercer cluster aparece también enlazado al nodo legal protection — término del primer cluster- este se
conforma, por tan solo dos términos: electronic medical record (registro médico electrénico) y health service facilities
(instalaciones de servicios de salud). El cuarto y ultimo clister mapeado, esta enlazado a United States (Estados
Unidos), los términos que lo componen son: confidenciality/legislation & jurisprudence (confidencialidad/legislacién
& jurisprudencia) y medical record/legislation & jurisprudence (registro médico/legislacion & jurisprudencia).

Como se puede observar la temdtica central de casi todos los articulos incluidos en esta investigacion es: registros
médicos, ya sean fisicos o electrdnicos y su proteccion legal, con énfasis en la confidencialidad de la informacion
como derecho del paciente, en el entorno hospitalario.

Indonesia fue el pais mas productivo. La confidencialidad, integridad, seguridad, disponibilidad, acceso e
interoperabilidad de los registros médicos electronicos son los puntos mas neuralgicos hacia los que se enfocan las
publicaciones en este pais.(**>2°?®) Ante esta gran produccién tematica en Indonesia, se levantan desafios éticos y
legales como: la implementacién de registros médicos electrénicos en la medicina personalizada,® y la insuficiente
preparacién del personal que gestiona los registros médicos electrdnicos, lo cual repercute en la integridad de los
datos.®2>2®

Por otra parte, las leyes alin no han previsto disposiciones especificas relacionadas con la practica médica a través
de plataformas digitales de salud, delimitando la responsabilidad de las partes involucradas.®? Las regulaciones
existentes no brindan la maxima proteccion para los datos personales de los pacientes, por su sectorialidad y
dispersién en varias leyes y regulaciones.!*>?%3% Aunque se aboga por la transformacién digital en todos los sectores
y el uso de los registros médicos electrdnicos, estos tienen que utilizarse simultdneamente con los registros médicos
convencionales, si no se considera un delito. Por ultimo, los registros médicos electrdnicos en el caso de la resolucién
de disputas médicas no pueden utilizarse como prueba.®?

En la literatura revisada y producida en EUA, permitié a los autores identificar las principales vulnerabilidades de
la seguridad en la gestion de los registros médicos electrénicos de ese pais, %73 entre estas estén:
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® Algunas leyes especificas son dependientes de cada estado y es muy poco lo que se regula a nivel federal.

¢ El analisis de datos que implica el uso de informacion de salud agregada, frecuentemente anonimizada,
representa un desafio para salvaguardar contra la reidentificacion y divulgacién no autorizada.

* Existe falta de practicas significativas de notificacién, consentimiento y autorizacidn, pobres politicas de
divulgacién de datos, gobernanza de la informacidn y capacidades de interoperabilidad inmaduras.
Ecuador resultd ser el tercer pais con mas publicaciones recuperadas e incluidas en la revision ©). Los principales
elementos aportados por autores nacionales son:

* Dentro de la proteccién legal de los datos personales generales, los especificos de salud y confidenciales, gana
en importancia el proceso de anonimizacion o desidentificacion.

¢ La anonimizacién es una herramienta que mitiga los riesgos que presenta la obtencion y tratamiento de
los datos personales, ocultando informacion sensible para no vulnerar los derechos del individuo y garantizar una
investigacion médica basada en la ética.?

e La historia clinica constituye el documento mas privado que existe de una persona, pues unas de las
caracteristicas que lo reviste es la seguridad en sus datos, y no solo del paciente, sino también de todo el personal
sanitario que haya intervenido en los procesos asistenciales.®??

¢ La omision de informacidn importante, incluida la falsificacién de datos, puede tener consecuencias negativas
para los pacientes y los profesionales médicos, por lo que también este se utiliza como evidencia en casos legales, y
su integridad y precision son esenciales en los tribunales.®

La figura 3 muestra como el afio 2019 marca el pico mas alto, momento en que comenzé a extenderse la pandemia
por COVID-19. Esta enfermedad constituyd un catalizador del proceso de transformacion digital, que trajo consigo,
qgue un conjunto de servicios de salud pasara a ser brindados a distancia, sincrénica o asincronicamente. Surgieron
entonces un sinnumero de plataformas de servicios en linea, formularios de datos de salud, de dudas, de consultas,
etc., aspectos que potenciaron el uso de la atencidon médica en linea.

La linea de tendencia de la figura 3 muestra un claro crecimiento ascendente en los Ultimos afios sobre la tematica
de la HC como instrumento médico-legal, pues es una era de avances tecnoldgicos y de inteligencia artificial, sin
embargo, los riesgos de robo de informacidn, de dafios a la integridad humana y de ataques cibernéticos se pueden
incrementar y la informacién de los registros médicos personales puede ser vulnerada y mal utilizada, lo cual atenta
contra la calidad del servicio al paciente, la calidad institucional, la afectacion de la moral individual, entre otros
hechos que pueden tener repercusion en lo legal, aspectos que deberdn tomarse en cuenta en cualquier analisis de
riesgo.

La caracterizacidon tematica de los articulos (tabla 4), permitié comprobar que las investigaciones relacionadas con
la gestion electrénica o documental de la historia clinica, y las de valor probatorio de la historia clinica, fueron las mas
representadas con 6 articulos cada una.(?531,32:36,39,40)

Conelsurgimiento delaHCelectrdnica, se hanincrementado los riesgos de la seguridad de los datos personalesy de
todos los registros electrénicos publicos y privados. La normativa juridica ha quedado a la saga, en tanto la tecnologia
avanza a un ritmo acelerado, lo cual entrafia una mirada mds aguda hacia las cuestiones éticas y legales que emanan
de este contexto, por demas caracteristico de cada region, pais y localidad. Esta evolucién acelerada de la tecnologia
ha obligado a los sistemas de salud a modificar la gestion de sus registros médicos, de ahi la implementacion de la
historia clinica electrdnica, la cual ha sorteado grandes dificultades siendo imposible, hasta el momento, conseguir
que esta logre ser un documento integral, sino segmentado, poniendo en entredicho su efectividad al momento de
acceder a ella con el fin de brindar un diagndstico y tratamiento asertivo, y sobre todo, creando inseguridades sobre
la confidencialidad y reserva de la misma.*®

La Organizacion Panamericana de la Salud (OPS) declara ademas que entre las barreras que dificultan la adopcién
de sistemas de informacién para la gestién de los registros médicos electrénicos en salud en la regiéon de Las
Américas,®® se destaca la falta de marcos regulatorios y legales. Las regulaciones, ademas, dependen del modelo del
sistema de salud y del sistema de informacién en salud.

Una de las preocupaciones recurrentes al momento de planificar e implementar un registro médico electrénico
es la protecciéon de los datos personales, en particular los referidos a la salud, los cuales estan enmarcados como
datos sensibles en la mayoria de los paises. Esta inquietud es percibida como una barrera para los registros médicos
electrdnicos, tanto por los proveedores de salud como por los pacientes.

La gestidn de expedientes médicos se considera uno de los factores determinantes en la calidad de los servicios
en las instituciones de salud, y se constituye en indicador a tomar en cuenta para la acreditacion de la institucion
sanitaria.®V

La linea tematica de la Historia clinica como prueba documental, que resulté mas abordada en mayor frecuencia
en los articulos incluidos en este estudio, refleja el reconocimiento de este documento como un instrumento con
fuerza legal que puede significar la absolucion o la condena de quienes la confeccionen a conciencia o sin ella. Tiene
un importante cardcter docente por lo que se impone al profesorado la responsabilidad de velar por el correcto
desempefio de los practicantes (alumnos, internos y residentes).” Omitir informacion de los registros médicos
puede tener consecuencias significativas, tanto para la calidad de la atencion médica como para la responsabilidad
médica. La falta de documentacion adecuada puede afectar la toma de decisiones médicas, provocar errores en
el diagndstico o el tratamiento y dificultar la defensa en los juicios.® La historia clinica, se puede considerar una
herramienta fundamental en procesos judiciales, siendo esta, una prueba documental que es vital en procesos por
actos de salud.®
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Aunque la funcién primordial es el manejo de los problemas de salud de un paciente que acude a consulta médica,
secundariamente, puede permitir obtener datos epidemioldgicos, contribuir a la docencia e investigacion, evaluar
resultados de tratamiento y calidad de la atencion, servir de referencia para situaciones médico-legales y/o permitir
la obtencién de informacion cientifica.®4

Una correcta HC (completa, ordenada, legible y actualizada) constituye una base importante en la que fundar
las decisiones en materia de responsabilidad profesional, por ello, los denominados riesgos legales tienen una
importante incidencia frente a su eficacia probatoria. Una HC irregular es un fuerte indicio en contra del planteo
exculpatorio del profesional actuante.?” La historia clinica puede ser el mejor aliado o el peor enemigo del médico en
un juicio. Constituye la "caja negra" donde se guarda la verdad, debiendo constar en ella cada una de las incidencias
del proceso asistencial acaecido.*”

Con respecto al uso de estandares para la elaboracidon de la historia clinica electrénica, la Organizacion Mundial
de la Salud (OMS), en su Resolucion WHA66.24 del 2013, sobre normalizacién e interoperabilidad en materia de
cibersalud, insta a los paises miembros a considerar la elaboracién de un plan de implementacién de estandares a
nivel nacional y regional que incluya a los diferentes actores involucrados (autoridades, academia, proveedores de
salud, etc.), para que de manera consensuada elijan los mejores estandares a ser adoptados, lo cual dependera del
costo, el nivel de uso en el pais y en otras naciones, el aseguramiento de la interoperabilidad, el nivel de madurez del
estdndar y de la implementacién del mismo."”

Existen varias iniciativas, a nivel internacional, que apuntan al establecimiento de un almacén de datos sanitarios
(DWH) -health data warehouse, por sus siglas en inglés- y la integracién de sistemas de informacion clinica dentro
de la investigacion clinica y los sistemas de salud publica. Este desarrollo proviene de un amplio consenso entre
proveedores de salud, médicos e investigadores, de que compartir datos de salud es crucial para el desarrollo de la
salud publica y la investigacidn clinica. Tienen como propésito superar problemas técnicos, de falta de estandarizacién
e interoperabilidad entre sistemas de informacién clinica de salud."®

La OPS en su Consejo Directivo del afio 2019, propuso un marco de accidn para sistemas de informacion para
la salud (IS4H), que contiene como eje central la historia clinica electrdnica, aprobado por todos los paises de la
region de Las Américas. El fin de este proyecto es ayudar a los paises a definir estrategias, politicas, estandares para
sistemas interoperables e interconectados, y las mejores practicas en la gestion de datos de salud para mejorar la
toma de decisiones y el bienestar de su poblacion.®® Los IS4H y las estrategias nacionales de transformacion digital
en salud, se vinculan. Cada pais, en colaboracidn con la OPS y su red de expertos, debe medir el nivel de madurez de
sus sistemas de informacion, teniendo en cuenta los ejes centrales en los que se basa la propuesta: gestion de datos
y tecnologias de la informacién, gestién y gobernanza, gestion e intercambio de conocimientos e innovacion.®® La
interoperabilidad entre los IS4H responde a su vez a estandares ya establecidos y que han ganado notoriedad dentro
de los sistemas de salud.

Entre los estandares mas citados en las publicaciones elegidas estan el “Integrating the Healthcare Enterprise”
(Integracidn de las empresas del area de la salud-IHE), una iniciativa de los profesionales de la salud y la industria
para mejorar la forma en que los sistemas informaticos comparten informacion. IHE promueve el uso coordinado
de estandares establecidos como el estandar internacional de imagenes y comunicaciones digitales en medicina
(DICOM) y Health Level Seven (nivel de salud 7-HL7) para brindar orientacidn sobre la transferencia y el intercambio
de datos entre varios proveedores de atencién médica. También el estdndar Clinical Document Architecture
(Arquitectura de documentos clinicos-CDA) en el ambito de la sanidad definidos por la organizacion HL7 y el estandar
logical observation identifiers names and codes (ldentificadores légicos de observacién Nombres y cédigos-LOINC)
definido también por HL7, entre otros.®

El uso de los estandares en salud, dentro y fuera de las regulaciones, logra que estos se establezcan por consenso,
dado que resultan utiles a las instituciones sanitarias. La utilizacidn previa a las normativas correspondientes puede
servir como base a las regulaciones que dicten luego los paises, partiendo de las lecciones aprendidas de los casos
de éxito.”

La interoperabilidad entonces esta dada por la complejidad técnica, por la gran cantidad de datos (Big data) que
emanan de la atencidn sanitaria y pasa por aspectos politicos que dificultan en ocasiones el desarrollo tecnoldgico,
como la falta de apoyo gubernamental. Es imprescindible utilizar estandares para la interoperabilidad de los sistemas
en los paises de la regién, para el desarrollo de los sistemas de registros médicos electrdnicos y para la colaboracién
cientifica, bienestar social y atencional de las comunidades. Aun asi, las modalidades de integracion de sistemas de
informacién para la salud y la investigacidon plantean nuevas cuestiones éticas, legales y sociales en relacion con el
desarrollo de datos personales de salud compartidos y la reutilizacion de datos personales informatizados con fines
de investigacion.

En relacion a los elementos juridicos sobre confidencialidad y secreto profesional en América Latina (tabla 5), la
mayoria de los paises cuentan con leyes que protegen los datos sensibles de pacientes. Otros tipos de regulaciones
como la del intercambio de esa informacidon y los procesos de auditoria de como se debe salvaguardar la informacién
en salud no estan legislados en la mayoria de los paises.1?
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Aunque en la literatura publicada sobre el tema, los autores destacan paises que poseen leyes para la
proteccién de datos personales, contrasta a su vez el bajo reporte en la literatura de paises que poseen
regulacién sobre aspectos mds técnicos, como la identificacion de responsabilidades en el almacenaje,
transferencia, desidentificacion o anonimizacién y reidentificacion y recuperacién, en fin, la gestién de esos
datos de forma segura. La confidencialidad y secrecia médica es de vital importancia para mantener la reserva
de la informacién suministrada en la HC y es de tanta relevancia, que los paises tomados como referente
en este estudio (ver Tabla 4), todos tienen contemplados en sus disposiciones juridicas estos derechos.

En Ecuador, de igual manera, se protegen los derechos a la intimidad del paciente y familiares, en cuanto a
la informacion que se registra en la HC, con el conocimiento de que el paciente es el Unico, salvo en casos que
la ley prevé, que autoriza si terceros pueden conocer de la informacién consignada en dicho documento.?®

A nivel mundial, la Organizacidn de las Naciones Unidas proclama el derecho fundamental de proteccién de datos
personales mediante la adopcidn, en 1948, de la Declaracion Universal de Derechos Humanos, que sefala en su Art.
12 que “Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia,
ni de ataques a su honra o a su reputaciéon”.?

CONCLUSIONES

La historia clinica es el principal instrumento médico-legal probatorio en el ambito de los servicios de salud. Con
el auge de la telemedicina, el uso de la historia clinica electrénica y servicios médicos en linea crece la vulnerabilidad
de los pacientes y usuarios, por lo que urge tener un marco legal regulatorio sélido que conceda a la historia
clinica el verdadero valor para el personal de la salud, administrativo, instituciones y en especial a los pacientes.

RECOMENDACIONES

Lalegislacidon queregulaelusodela historia clinicaenelmarco médico-legal, nosolo debe mencionarlos conceptosde
confidencialidadysecretoprofesionalenelcontextodelasaluddigital,sinotambiéndetallaraspectostécnicosenmateriade
seguridadinformatica, porejemplo,déondeycémosedebenalmacenarlosdatos,yquiéneselresponsabledealmacenarlos
yresguardarlos, entreotras, elementos que materializanlaverdaderaconfidencialidadygarantizanelsecretoprofesional.
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